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Evaluacion de redes

En el dUltimo tiempo, hemos visto una evolucién y sofisticaciéon de las amenazas que afectan a
usuarios y empresas que utilizan servicios de Internet y de otras redes. Esto esta convirtiendo
en una necesidad el uso de medidas proactivas y ofensivas que permitan identificar
vulnerabilidades, antes de que puedan ser aprovechadas por atacantes. Este enfoque busca
conocer las motivaciones de los atacantes, asi como las herramientas, métodos o vectores de
ataque que utilizan para vulnerar las redes y sistemas informaticos, de manera que se puedan
identificar las debilidades en la infraestructura tecnolégica antes de que alguien ajeno a los
recursos también pueda hacerlo.

En esta publicaciéon abordaremos el tema de las auditorias de redes, como una manera de
proteger los recursos -principalmente la informacion— en el contexto de amenazas cada vez
mas complejas y dindmicas. Ademas, distinguiremos entre los distintos tipos de revisiones que
se pueden ejecutar.

Auditorias de seguridad en la red corporativa

Las auditorias juegan un papel relevante ya que permiten mostrar el estado en el que se
encuentra la proteccién de la informacion y de los activos dentro de las organizaciones.
Ademas, involucra la identificacidén, analisis y evaluacién de debilidades en las medidas de
seguridad que han sido aplicadas, asi como de los componentes tecnolégicos de la empresa.
Ademads, pueden tener distintas intenciones, por lo tanto las revisiones de seguridad varian de
acuerdo a condiciones como el alcance, los criterios que se utilizan como parametros de
comparacion, las personas que las llevan a cabo, los propdsitos que se desean alcanzar, entre
otros elementos que determinan el tipo de revisién. Asi, se da lugar a distintas clasificaciones
gue abordaremos a continuacion.

En el caso especifico de las redes, la auditoria esta relacionada con un método o un conjunto
de ellos para verificar el cumplimiento de los requisitos de seguridad, necesarios dentro de una
coleccién de dispositivos interconectados -como pueden ser routers, switches, hubs,
computadoras y dispositivos moviles, entre otros.

éQué pueden considerar las auditorias de redes?

Distintos tipos de evaluaciones éFisica o Iégica?

Cuando se considera la proteccion de la informacién y de los dispositivos de red, las auditorias
pueden clasificarse en revisiones de seguridad fisica y légica. Por un lado, la revisiéon de
seguridad fisica estd orientada en conocer y evaluar los mecanismos de proteccidon del
hardware y del cableado, mientras que las revisiones légicas tienen como propésito verificar y
evaluar las medidas de proteccién sobre la informacion y los procesos.

En este sentido, la auditoria de seguridad fisica en redes puede considerar la revision de las
conexiones y su apego a normas de cableado estructurado establecidas por organismos como
ANSI o ISO, asi como medidas que protegen tanto el cableado como los dispositivos de red, e
incluso controles aplicados sobre los cuartos de servidores (sites).
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En tanto, las evaluaciones ldgicas consideran mecanismos de control de acceso a la red,
privilegios de cuentas con autorizacién para conexiones o los protocolos utilizados, por
mencionar algunos ejemplos.

Interna o externa.

Con base en la configuracién de la red, |la auditoria puede considerar revisones de red interna y
externa.

Las revisiones externas son aquellas que se llevan a cabo desde fuera del perimetro y pueden
incluir la evaluacion de configuraciones, revisiéon de reglas en firewall, configuracion de
IP/IPsec’, listas de control de acceso en routers, entre otras actividades.

La red interna, en cambio, puede considerar la revisidon de la configuracion de segmentos de
red, protocolos utilizados, servicios desactualizados, o topologias empleadas, red cableada o
inaldmbrica.

Ademas, también es posible clasificar la revisién en funcién del tipo de red evaluada, por
ejemplo si se trata de una revisién de red cableada o inaldmbrica.

Si se trata de redes inaldmbricas se deberd evaluar la conveniencia de los protocolos de cifrado
utilizados para las comunicaciones entre los puntos de acceso y los dispositivos que se
conectan a la red, asi como el uso de llaves de cifrado extensas y complejas, que reduzcan la
probabilidad de éxito de ataque de fuerza bruta o de diccionario.

En este sentido, también es importante llevar a cabo comprobaciones sobre la vulnerabilidad
de los dispositivos relacionada con ataques comunes a redes inaldmbricas, por ejemplo:
suplantacién de puntos de acceso o denegacion de servicio DoS? (Denial of Service).

Ya hemos visto por que es importante este punto, si consideramos el peligro de la mala gestién
del wifi en empresas.

Revisisiones técnicas o de cumplimiento

Otro tipo de auditorias estan relacionadas con las personas que llevan a cabo las revisiones y
su especializacién en el tema, por lo tanto se pueden llevar a cabo revisiones técnicas y de
cumplimiento.

Las revisiones técnicas deben comprender conocimientos de los protocolos y dispositivos
utilizados, de manera que las debilidades puedan ser identificadas y posteriormente
corregidas. Para esto es importante aplicar la perspectiva ofensiva, en la cual se simulan
ataques, claro esta, siempre con la autorizacién debida y en ambientes controlados. Incluyen
evaluaciones de vulnerabilidades o pruebas de penetracion.

Las revisiones de cumplimiento o gestién permiten conocer el estado de apego en las practicas
gue se llevan a cabo en las organizciones relacionadas con la proteccién de las redes en

! IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya funcion es asegurar
las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un
flujo de datos. IPsec también incluye protocolos para el establecimiento de claves de cifrado.

2 un ataque de denegacién de servicio, es un ataque a una red que causa que un servicio o recurso sea
inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la conectividad con la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del
sistema atacado.
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comparacién con lo que establecen documentos especializados, como puede ser estandares
de seguridad, marcos de referencia o requisitos que deban ser cumplidos.

Finalmente, el propdsito de las auditorias es la proteccién. Hemos enlistado, de manera
general, este conjunto de enfoques que pueden ser utilizados para llevar a cabo auditorias de
redes corporativas. Pero es importante mencionar que el objetivo de cada uno de ellos es el
mismo: brindar informacién sobre el estado de las medidas de seguridad aplicadas para
identificar fallas, evaluarlas y posteriormente corregirlas.

Por ultimo, también resaltamos que no debe aplicarse una visién parcial de la auditoria, ya que
en la actualidad, las distintas amenazas obligan a tener una perspectiva general de los
problemas. De esta manera, es posible considerar los distintos enfoques y sobre todo los
elementos involucrados, ya que ningun sistema se encuentra aislado desde dispositivos de red,
equipos de cémputos, dispositivos moviles o cualquier otro que pueda conectarse a una red. Y
esto, sin los analisis pertinentes, podria aumentar la gama de vulnerabilidades.
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